Advertorial

Kaspersky Security Awareness —
Kurse zur Cybersicherheit

Bei der Mehrheit der Cybervorfalle spielt der Faktor Mensch eine Hauptrolle. Die vermehrte Sensibilisierung
der User flr Cybergefahren ist folglich ein Gebot der Stunde — und mit der interaktiven Security-Education-Plattform
von Kaspersky Lab erstmals einfach und effektiv moglich.

Hackerattacken, Phishing, Ransomware
... Ein Grossteil der Cybersicherheitsvor-
falle entsteht durch menschliche Fehler.
Nur allzu schnell klickt ein Mitarbeiten-
der — unabhéngig von Abteilung, Funktion
und IT-Wissen — unwissentlich auf den
entscheidenden Link in einem Phishing-
Mail oder iiberldsst nichtsahnend person-
liche Daten einem vermeintlich vertrau-
enswiirdigen Onlineformular. Die Folgen
konnen fatal sein. Vor diesem Hintergrund
ist es wichtig, dass die gesamte Beleg-
schaft ein Bewusstsein fiir Cybergefahren
entwickelt und umfassendes Wissen er-
halt, wie sich Phishing, Hacking & Co.
abwehren lassen.

Cybersecurity Awareness schéirfen
Um dies einfach und effizient zu errei-
chen, hat Kaspersky eine cloudbasierte
Security Education Platform lanciert, die
auf neuesten Lerntechniken basiert und
samtliche Unternehmensebenen adres-
siert. Damit lassen sich die Security
Awareness bei der gesamten Belegschaft
steigern und der Umgang mit Gefahren
verbessern. Die interaktive Schulungs-
plattform beinhaltet diverse Lernmodule,
die dartiber informieren, wie man mit Ge-
fahren aus dem Internet umgeht und wie
sich Angriffe vermeiden und abwehren
lassen. Dazu stehen Lernmodule zu The-
men wie E-Mail-Sicherheit, soziale Betrii-
gereien, Anti-Phishing, Wahl sicherer
Passworter, Schutz vor Ransomware,
Datenschutz und physische Sicherheit von
Menschen und Eigentum zur Verfligung.
Die cloudbasierte Lernplattform be-
sticht sowohl durch eine einfache Hand-
habung sowie durch einen ausgepragten
Praxisbezug. So lernen die Teilnehmen-
den beispielsweise anhand von simulier-
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Die cloudbasierte Security Education Platform von Kaspersky verstarkt das
Bewusstsein der Belegschaft fiir Cybergefahren, fordert das richtige Verhalten der
User und festigt bei den einzelnen Mitarbeitenden das entsprechende Wissen.

ten Phishing-Attacken praxisnah, worauf
es im E-Mail-Verkehr ankommt.

Dariiber hinaus erhalten die Schu-
lungsteilnehmenden die Maglichkeit, ihr
Wissen zu testen. Dazu stellt der Admi-
nistrator vorgefertigte Tests zur Verfii-
gung. Diese ermdglichen, den Wissens-
stand beziehungsweise den Schulungs-
bedarf der einzelnen Mitarbeitenden zu
ermitteln und die passenden Lernmodule
automatisch zuzuweisen. Ferner ermdg-
lichen weitreichende Reports, den Kennt-
nisstand der Mitarbeitenden sowie ihre
Fortschritte (iber einen bestimmten Zeit-
raum zu bewerten — etwa pro Mitarbeiter,
Gruppe oder Modul.

Dynamisches Subscription-
Management

Die Security Education Platform von
Kaspersky présentiert sich auch aus

lizenztechnischer Sicht hdchst flexibel
und komfortabel — dies dank der von
BOLL und Kaspersky gemeinsam ent-
wickelten Subscription-Management-
Plattform «Kaspersky Subscriptions».
Diese ermdglicht die Nutzung der Schu-
lungsplattform im Abo beziehungsweise
als Subscription-Losung. Eine starre Li-
zenzierung pro User und Jahr sowie die
damit einhergehenden Investitionen
entfallen komplett.

«Kaspersky Subscriptions» verschafft
dem Administrator rund um die Uhr (7/24)
einen direkten Zugang zum Lizenz- und
Subscription-Server (Verwaltungssystem)
von Kaspersky und erméglicht so, das ge-
samte Subscription-Management in Ei-
genregie zu handeln. So ist es etwa auf
monatlicher Basis mdglich, Subscriptions
zu stoppen, anderen Personen(gruppen)
zuzuordnen oder zusatzliche Subscriptions

zu aktivieren. Bei der Aktivierung neuer
Subscriptions werden die bendétigten
Schiiissel (Activation Codes) automatisch
generiert und umgehend ausgeliefert.

Security Education Platform von

Kaspersky: die Highlights

* Erste vollautomatisierte Security-
Schulungsplattform

» Schafft solides Cyber-Security-Wis-
sen fiir alle Mitarbeitenden

o Unterstiitzt Compliance-Richtlinien

 Verstandliche Unternehmenssprache
statt IT-Jargon

¢ Themenspezifische Lernmodule mit
15 bis 20 Minuten Dauer pro Modul

o Simulierte Phishing-Angriffe mit Aus-
wertung und Tipps

* Individuell anpassbare Simulationen
und Wissenstests

» Umfassende Auswertungsmaglich-
keiten

 Cloudbasierte Lernplattform: keine
Softwareinstallation im Unternehmen
notwendig

¢ Nutzung im Abo-Modell mit monat-
licher Verrechnung

e Transparentes Subscription-Manage-
ment in Eigenregie des Kunden (7/24)

e Aktivierung und Deaktivierung einzel-
ner Subscriptions auf monatlicher
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